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Ozet: “Blokzincir” teknolojisi kullanilarak gelistirilen projelerin sayis1 her gegen giin artmakta
ve merkezi bir otorite olmaksizin kisiler arasinda elektronik veri aktariminin
gergeklestirilebildigi ve dogrulanabildigi giiven sistemleri ile bir¢ok sektorde yenilik¢i
coziimler iiretilmektedir. Gelistirilen blokzincir tabanli c¢esitli projelerde dagitik veri
tabanlarinda kisisel veriler islenebilmekte ve saklanabilmektedir. Ote yandan, Kisisel Verilerin
Korunmasi Kanunu ve Avrupa Birligi’nde yiiriirliikte olan General Data Protection Regulation
basta olmak tizere, kisisel verilerin korunmasi alanindaki bircok diizenleme merkezi gercek
veya tiizel kisilerin veri isleme, saklama, silme ve benzeri uygulamalar1 gerceklestirecegi
yoniindeki ongorii ile hazirlanmistir. Bu baglamda, bahsi gecen hukuki diizenlemelerde yer
alan hiikiimlerin blokzincir tabanli projelere uygulanmasi noktasinda bazi uyumsuzluklar
olusacagi goriilmektedir. Isbu caligmada, blokzincir tabanli projelerde kisisel verilerin
islenmesine 1iligkin olarak Kigsisel Verilerin Korunmas: Kanunu’nda Ongoriilen genel
yiikimliiliklerin uygulanmasindaki zorluklara deginilmis ve bu yiikiimliliiklere uyum
saglanabilmesi i¢in projelere adapte edilebilecek bazi ¢oziim Onerileri hukuki olarak
incelenmisgtir.

I.Giris

7 Nisan 2016 tarihinde yiirtirliige girmis olan 6698 sayil1 Kigisel Verilerin Korunmasi Kanunu
(“KVKK?”), kigsilerin temel hak ve Ozgiirliklerini korumak amaciyla kigisel verilerin
islenmesine iligkin esaslar1 belirlemekte ve kisisel verileri isleyen gercek ve tiizel kisilerin
yiikiimliiliikleri ile uyacaklar1 usul ve esaslar diizenlemektir.

Blokzincir teknolojisi kullanilarak, merkezi bir otorite olmaksizin kisiler arasinda elektronik
veri aktariminin gergeklestirilebildigi, dagitik bir veritabani ile “giliven merkezleri’ni ortadan
kaldiran giivenli, izlenebilir ve verimli projelerin hayata gegcirilmesi i¢in yapilan ¢aligmalarin
say1s1 her gecen giin artmaya devam etmektedir.

Ancak, blokzincir teknolojisi kullanilarak gelistirilen projelerde kisisel verilerin saklanmasinda;
merkezi gercek veya tiizel kisilerin veri isleme, saklama, silme ve benzeri uygulamalari
gerceklestirecegi yoniindeki ongorii ile hazirlanmis KVKK ve Avrupa Birligi’nde yiiriirliikte
olan Genel Veri Koruma Tiiziigii’'nde (General Data Protection Regulation, “GDPR”) yer alan
hiikiimlerin uygulanmasi bazi durumlarda uyumsuzluklar olusturmaktadir. Yabanci hukuk
doktrininde, konuya iligkin tartigmalar 6zellikle iki temel eksende toplanmaktadir. Bunlarin ilki,
“immutable” olarak ifade edilen degistirilemez veri biitiinii olusmasim saglayan blokzincir
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teknolojisi kullanilarak dagitik veri tabanlarina islenen verilerde, GDPR kapsaminda getirilen
“silme” yiikiimliiliigline uyumun saglanabilmesine iligkin; ikincisi ise “public blockchain”
olarak adlandirilan ve “halka acik blokzincir”, “herkese agik blokzincir” veya “ortak blokzincir”
olarak nitelendirilebilecek, herkesin verilerin kopyasini bulundurma ve ¢ogu zaman yeni bloklar
olusturma yetkisine sahip otorite (blokzincir tiirline gére “node” yani “baglanti noktas1” yahut
“digim” veya “miner” yani “madenci” olarak adlandirilabilmekte ve farkli islemler
yapabilmektedirler) olarak gorev yapabildigi durumlarda, veri sorumlularinin tespit
edilebilmesi ve sisteme veri igleyen kisiler ile veri sorumlularmin sorumluluklarinin
belirlenebilmesine iligkindir (Commission Nationale L’informatique et des Libértes, 2018;
Finck, M., 2017; Toth, A.,2018; Ibanez, L. D. et al, 2018; Ferrari, V., 2018). Bunlarin yaninda
hukuka uygunluk sebepleri arasinda yer bulan alenilestirme kavraminin blokzincir projeleri ve
dagitik veri taban1 bakimindan nasil degerlendirilmesi gerektigi de tartisilabilmektedir.

Biz bu caligjmamizda KVKK ekseninde blokzincir ile gelistirilen projelerde verilerin
saklanmasi, islenmesi ve silinmesi gibi islemlere iligkin ortaya ¢ikabilecek hukuki problemlere
deginmeyi; yabanct hukuk doktrini ve uygulamasinda Ongoriilmiis ¢6ziim Onerilerini
degerlendirmeyi ve bu kapsamda ilgili problemlere iliskin hukuki ¢Oziim Onerilerimizi
paylagmay1 amaclamaktayiz.

I1. Blokzincir Projeleri Ozelinde Kisisel Verilerin Korunmasi Kanunu’na Iliskin Hukuki
Degerlendirmeler

KVKK’nin 1’inci maddesi (“m.”) uyarinca, KVKK’nin amaci, kigisel verilerin islenmesinde
0zel hayatin gizliligi ile birlikte kisilerin temel hak ve 6zgiirliiklerini korumak ve kisisel verileri
isleyen gergek ve tiizel kisilerin yiikiimliiliiklerini diizenlemektir. Bu kapsamda, KVKK’nin
biitiiniinde, “veri igleyen” ve “veri sorumlusu” tanimlar1 altinda iictincii kisilerin kisisel verileri
ile cesitli iligkiler kuran kisilere, bu kigisel verileri Anayasa’ya uygun olarak korumalar1 ve
kendileri veya bagka kisiler tarafindan verileri islenen kisilerin haklarma haksiz olarak
miidahalede bulunmamalari i¢in yiikiimliiliikler getirilmigtir.

KVKK’nin gozettigi kisisel verilerin korunmasi amaci, blokzincir temelli bircok projede de
kendini gostermektedir; merkezi kuruluslara ihtiya¢ duymadan kisilerin kendi kisisel verilerini
isleyebilmesi ve verilerin dogrulugunu teyit edebilmelerini saglayan bu sistem, hem verilerin
degistirilmesinin Oniine gecmekte, hem de verileri merkezi kurumlar da dahil ii¢iincii kisilerle
dogrudan paylasmadan isleme imkan1 yaratmaktadir. Kisisel verilerin iglenmesi ve korunmasi
noktasinda sistemde ¢181r agic1 bir bakis acis1 kazandiran blokzincir tabanli projeler cogu zaman;
bu islevlerin hayata gecirilebilmesi icin (yeni gelistirilen ve bu kaygilar1 nleyen teknolojilerin
kullanilmadig: projelerde) verilerin veya bunlarin sifrelenmis “hash “lerinin (Bir degeri bagka
bir degere doniistiiren fonksiyonlar “6zet fonksiyon” ve doniigen deger ise “0zet deger” olarak
da ifade edilmektedir ve bir verinin ilgili fonksiyon tarafindan belirli sayida karakter iceren
yahut belirli bir kurala uygun olan bir degere doniismesi ile doniisen deger ifade edilmektedir)
herkes tarafindan goriilmesine de sebep olmaktadir. Kisisel verilerin korunmasi agisindan hem
olumlu hem de olumsuz sonuglar dogurabilecegi sdylenebilecek bu durum ¢aligma kapsaminda
ayrintili olarak incelenecektir.
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Dagitik bir sistemde, merkeziyetsiz olarak veri islenmesi ve dogrulanmasi bakimindan tartigma
konularim belirleyebilmek i¢in 6ncelikle KVKK sisteminin temelini olugturan “kisisel veri”,

“kigisel verilerin islenmesi”, “veri sorumlusu” ve “veri isleyen” tamimlar1 incelenmeli ve
bunlarin uygulanabilirligi denetlenmelidir.

A. KVKK Sisteminde “Kisisel Veri” Taniminin Blokzincir Tabanh Projeler Acisindan
Incelenmesi

KVKK m. 3/1(d) uyarinca “kisisel veri”, kimligi belirli veya belirlenebilir gercek kisiye iligkin
her tiirlii bilgiyi ifade etmektedir. KVKK m. 3’iin gerekgesinde, kisisel verinin yalnizca bir
bireyin adi, soyadi, dogum tarihi ve dogum yeri gibi onun kesin teshisini saglayan bilgiler degil,
ayn1 zamanda kiginin fiziki, ailevi, ekonomik, sosyal ve sair ozelliklerine iligkin bilgileri de
kapsadig: ifade edilmistir. Bu durumda, 6rnegin Bitcoin blokzinciri 6zelinde, bir kiginin sahip
oldugu dagitik veri tabaninda saklanan bitcoin sayisi, hangi cilizdanlar iizerinden diger hangi
clizdanlar ile kag¢ bitcoin iizerinden islem yapti§ina iligkin veriler ilgili kisilerin kisisel verisi
olarak nitelendirilecektir.

KVKK m. 3’iin gerekgesinde ayrica bir kisinin belirli veya belirlenebilir olmasi, mevcut
verilerin herhangi bir sekilde bir gercek kisiyle iligskilendirilmesi suretiyle, o kisinin
tanimlanabilir hale getirilmesini ifade edecegi aciklanmistir. Bu durumda, her ne kadar veri
tabaninda verilerin kendileri degil 6zet degerleri, yani bir algoritmadan gegirilerek “sifrelenmis”
izdiigiimleri tutuluyor olsa da; ilgili 6zet degerlerin veya bagka bir sekilde dagitik veri tabaninda
tutulan bilgilerin o kisiyle iligkilendirilebildigi durumlarda bu 6zet degerler veya diger verilerin
de kisisel veri oldugunun kabulii gerekecektir. Bu noktada, gerekcede 6rnek verilirken telefon
numarasi, motorlu tagit plakasi, 6zge¢mis gibi verilere yer verilmistir. Bitcoin veri tabaninda bir
kisinin 6ddeme aldi81 bitcoin ciizdan numarasinin bilinmesi durumunda ilgili clizdandan yapilan
her islem takip edilebildigi i¢in; gerekcedeki aciklamalar 15181nda, her ne kadar kendiliginden
ilgili kisinin kimligini ortaya ¢ikarmasa da karakterlerden olusan bitcoin clizdan numaralarinin
kisisel veri oldugu One siiriilebilecektir.

B. KVKK Sisteminde “Kisisel Veri Islenmesi” Tammmmmn Blokzincir Tabanh Projeler
Agisindan Incelenmesi

KVKK m. 3/1(e) uyarinca “kisisel verilerin iglenmesi”, kisisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parcast olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siiflandirilmasi ya da kullanilmasiin engellenmesi gibi veriler iizerinde gerceklestirilen her
tiirlii iglemi ifade etmektedir.

KVKK m. 3’iin gerekgesinde kisisel veri iglenmesi kavramimin, verilerin ilk defa elde
edilmesinden baslayarak veriler iizerinde gerceklestirilen tiim islem tiirlerini ifade ettigi
aciklanmaktadir. Bu durumda, blokzincir ve dagitik veri tabanlar1 acisindan hangi islemlerin
veri isleme olarak nitelendirilebilecegi incelenirken genel olarak iki islem tiirline deginmek
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gerekecektir. Bu iglem tiirlerini irdeleyebilmek icin blokzincir projelerinde biiyiik oranda iglem
goren iki tiir diglimiin (node) islevleri agiklanmalidir. Genel olarak blokzincir aglarinda
“validating nodes” yani “onaylayici diiglimler” olarak adlandirilan ve dagitik deftere
(distributed ledger) kurallar1 belirlenmig olan bir algoritmaya gore veri eklemeye izni olan
diigiimler; ve “participating nodes” yani “katilimci diigtimler” olarak adlandirilan ve senkronize
edilmis veriyi (veya bu verinin bir boliimiinii) kendi biinyesinde saklayan diigiimler
bulunmaktadir. Katilimei diigtimlerin de dagitik deftere veri yiiklemeleri miimkiindiir ancak bu
verilerin Oncelikle bir onaylayict diiglime gonderilmesi gerekmektedir (EU Blockchain
Observatory and Forum, 2018, s. 14). Bitcoin blokzincirinde herkes her iki diigim olarak da
gorev alabilmektedir, herhangi bir kisi ilgili yazilimi bilgisayarina yiikleyerek tiim veri
biitiiniinii kopyalayabilir, saklayabilir ve inceleyebilir; bunun yani sira bilgisayarinda galistirdigi
program ile blok olusturulmasina katki saglayabilir. Bu sebeple, Bitcoin blokzinciri halka acik
veya herke acik (“public”) ve izne gerek olmayan (“permissionless”) bir ag olarak
adlandirilmaktadir. Ancak farkli teknolojiler ile gelistirilen blokzincir aglarinda herkesin
verileri gormesine izin verilirken, dagitik deftere veri ekleyen kisilerin siirlandirilmasi veya
gerek verileri goren, gerekse ekleyen kisilerin sinirlandirilmasi gibi 6rneklere rastlanmaktadir
(EU Blockchain Observatory and Forum, 2018, s. 15).

Bu durumda, gerek dagitik veri tabaninda blok olusturan ve veri ekleyen onaylayici diigiimlerin,
gerekse kendilerine ait veya bagkalarmin verilerinin onaylayict diiglimlere gonderilmesine
vesile olan katilimci diigiimlerin (ortada bir kigisel veri olmast durumunda) bu verileri KVKK
anlaminda isledikleri iddia edilebilecektir.

Dikkat edilmesi gereken bir husus, GDPR m. 2 kapsaminda “salt kisisel veya ailevi/evle ilgili
faaliyetler kapsaminda gercek kisi tarafindan gerceklestirilen veri igleme” faaliyetlerinin ticari
olmayan amaclarla yapilmasi halinde GDPR’m uygulama kapsamindan istisna tutulmusg
olmasina ragmen, benzer bir istisnaya yer veren KVKK’de ilgili istisnanin yalnizca m. 28/1(a)
kapsaminda “li¢lincii” kisilere verilmemek ve veri giivenligine iligkin yiikiimliiliiklere uyulmak
kaydiyla gercek kisiler tarafindan tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle
ilgili faaliyetler kapsaminda iglenmesi” i¢in verilmis olmasidir. Bu durumda, 6zellikle halka
acik olan, yani verilerin tiim sistem kullanicilari ile paylasildig: ve herkesin verileri kaydederek
inceleyebildigi sistemlerde, kisisel verilerin “liglincii kisilere verildiginden” bahisle, GDPR
kapsaminda degerlendirilebilecek bu istisna KVKK kapsaminda uygulanamayacaktir. Bu
durumda, 6zellikle ilgili blokzincir agim kullanan kullanicilarin veya kendi kisisel verileri ile
islem yapan ve bu kisisel verileri iglerken ticari bir amag giitmeyen diigiimlerin GDPR m. 2
kapsaminda ilgili kanunlarin uygulanmasina tabi olmadiklari sdylenebilecekse de (Commission
Nationale L’informatique et des Libértes, 2018); ayn1 yorumun KVKK agisindan yapilmasi
miimkiin olmayacaktir (Karatay, E ve Solak, M, 2019).
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C. KVKK Sisteminde “Veri Sorumlusu” Taniminin Blokzincir Tabanh Projeler
Agisindan Incelenmesi

KVKK m. 3/1(1) uyarinca “veri sorumlusu”, kisisel verilerin igleme amagclarini ve vasitalarini
belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya
tiizel kisiyi ifade etmektedir. KVKK m. 3’iin gerek¢esinde de ayrintili olarak belirtildigi iizere,
veri sorumlular yalnizca tiizel kisiler degil gergek kisiler de olabilmektedir. Bu durumda, 6098
say1l1 Tiirk Bor¢lar Kanunu uyarinca bir adi ortakligin varligi halinde, temsile yetkili ve kisisel
verilerin iglenme amag¢ ve vasitalarim belirleyen adi ortaklik ortaklar1 da veri sorumlusu
olabileceklerdir.

Bir gercek veya tiizel kigiyi veri sorumlusu olarak nitelendirebilmek i¢in gerekli olan unsurlarin
say1ldigi KVKK m. 3/1(1) uyarinca, veri sorumlusunun kisisel verilerin igleme amaclarmi ve
vasitalarini belirleyen kisi oldugu sdylenmistir. GDPR’da da “data controllers” yani veriyi
kontrol eden kisiler tanimi altinda benzer bir agiklamaya yer verilmistir. Kisisel Verileri Koruma
Kurumu tarafindan ¢ikarilmis olan kitapgiklarda (Veri Sorumlusu ve Veri Isleyen, 2018, s. 3)
veri sorumlusunun tespiti i¢in kigisel verilerin toplanmasi ve toplama yoOntemi, toplanacak
kisisel veri tiirleri, toplanan verilerin hangi amaclarla kullanilacagi ve benzeri kriterlerin dikkate
aliacagi belirtilmigtir. Bu durumda, veri sorumlularinin belirlenebilmesi i¢in blokzincir tabanl
sistemlerde kimlerin verilerin toplanmasi ve toplama yontemlerine iligkin karar verme yetkisine
sahip oldugu ve verileri igleme amag ve vasitalarini belirledigi incelenmelidir.

Halka agik olmayan ve izne tabi olarak veri islenmesine izin veren dagitik veri tabani
sistemlerinde; ilgili verilerin nasil islenecegine karar veren kisilerin belirlenebilecegi (6rnegin
sistemi igleten ve onaylayan diigiimleri yoneten kisiler) iddia edilebilse de 6zellikle halka agik
ve herhangi bir izin gerekmeksizin igleyen dagitik veri tabanlarini kullanan sistemlerde verinin
nasil islenecegi noktasinda karar veren kisi veya kisileri belirlemek cok giictiir. Nitekim, halka
acik ve izin gerekmeksizin isleyen blokzincir sistemlerinde miinferit bir kontrol noktasi
bulunmamakta, aksine, tiim ag diigtimler tarafindan topyekn isletilmektedir; herkes ilgili aglara
katilabilmekte, sistemleri kullanabilmekte ve tammadigi veya giivenmedi8i Kkisiler ile
etkilesimde bulunabilmektedir (Finck, 2018). Bu noktada, yabanci doktrinde GDPR 6zelinde,
ilgili acik ve izne gerek olmaksizin calisan sistemlerde protokolii gelistiren yazilimcilar,
onaylayan diigiimler (validating nodes) ve sisteme kendi verilerini isleyen yahut sistemin
kopyalarin1 kendilerinde tutan kullanicilarin veri sorumlusu olup olamayacaklari tartigilmistir.

Protokolii gelistiren yazilimcilar acisindan yapilan incelemede, her ne kadar ilgili protokol ve
algoritmalar gelistirilirken yazilimcilarin verileri isleme amac ve vasitalarini belirledikleri iddia
edilebilse de; bu yazilimcilarin 6zellikle acik kaynak kodlu, halka agik ve izin almaksizin
kullanilabilen dagitik veri tabanlarinin igletilmesinde, yalmzca yazilimin ilk halini gelistiren
kisiler olduklar1 ve ilgili kurallar1 uygulayan konumunda olmadiklari, onaylayan diigiimlerin
kendi aralarinda bir uzlasmaya vararak onay mekanizmalarinda degisiklige gidebildigi
gerekcelerine dayanilarak, acik kaynak kodlu bu tiir bilgisayar programlar1 ortaya ¢ikaran
yazilimcilarin veri sorumlusu olarak addedilemeyecekleri iddia edilmigtir (Ibanez, L. D.,
O’Hara, K., Simperl, E., 2018, s. 5). Yine, ilgili yazilimcilarin yalnizca bir ara¢ ortaya
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cikardiklar1 ve bu aracin nasil kullanilacagini tayin etmedikleri ve bu sebeple veri sorumlusu
sayllmamalar1 gerekti8i de ifade edilmektedir (EU Blockchain Observatory and Forum, 2018,
s. 18)

Diigtimlere yonelik olarak yapilan incelemelerde Finck (2018) ilgili diigiimlerin veri isleme
noktasinda birlikte ancak birbirlerinden habersiz ve bagimsiz olarak calistiklar1 diisiiniildiigiinde
ya higbir diigiimiin isleme amaclar1 ve vasitalarini belirlemedigi veyahut tim diigtimlerin
birlikte bu igleme amag ve vasitalarini belirledigi ¢ikariminin yapilabilece8ini savunmusg; bu
sebeple de ya hicbirinin ya da hepsinin birlikte veri sorumlusu olmasi gerektigi aciklanmis ve
ikinci durumun daha olas1 oldugu iizerinde durmustur. GDPR acisindan bu tez savunulurken,
ozellikle, ilgili diigiimlerin protokollerin yeni siirlimlerini yahut farklilagtirilmis hallerini
uygulama noktasindaki serbest iradelerinin, blokzincir projelerinin gelisimi ve isleyisi lizerinde
dogrudan etkili oldugu gerekcesine de dayamilmaktadir (EU Blockchain Observatory and
Forum, 2018, s. 18). Bu fikrin kabulii halinde, her bir diigiimiin, 6zellikle bu diiglimii kurma ve
veri isleme noktasinda serbestce hareket ettigi diistiniildiigiinde, KVKK’de veri sorumlulart i¢in
gosterilen yiikiimliiliiklere uyma noktasinda sorumlu olacagi sdylenebilecektir. Nitekim, GDPR
acisindan benzer bir sonuca varan Finck (2018), bu durumda, GDPR’da merkezi olarak veri
isleme yoOntemlerine karar veren kurumlar i¢in OngOriilmiis olan yiikiimliiliiklere uyma
noktasinda bircok problemle karsilagilacagini aktarmigtir. Bununla birlikte, diigiimlerin veri
sorumlusu olarak addedilemeyecegini, diigiimlerin bir 6diil kazanmak, sistemin saglikli ve
dengeli bir sekilde calismasina katki saglamak veya licilincii kigi aracilar olmaksizin verilere
ulasmak ve dogrulamak i¢in protokolleri calistirdiklar1 ve aslinda verilerin isleme amag ve
vasitalarini belirlemedikleri goriisii de savunulmaktadir (Commission Nationale L’ informatique
et des Libértes, 2018, s. 2; EU Blockchain Observatory and Forum, 2018, s. 18).

Ilgili ag1 kullanan ve ilgili islemleri blokzincir agma (diigiimler tarafindan islenmesi veya
onaylanmasi i¢in) gonderen kullanicilar agisindan yapilan degerlendirmede ise, bu kisilerin veri
sorumlusu olarak addedilmelerinin miimkiin goziiktiigii savunulmaktadir (Commission
Nationale L’ informatique et des Libértes, 2018, s. 1). Nitekim, kendisine veya ligiincii kisilere
ait kisisel verilerinin iglenmesi, iglenme amacglari ve vasitalarini belirleme noktasinda bu
kisilerin sz sahibi oldugunun sdylenmesi gerekir. Bununla birlikte, GDPR’1n ticari olmayan
salt kisisel kullanim i¢in veri islenmesi durumunda bu iglemlerin GDPR uygulama kapsaminda
olmayacagina iligkin getirdigi istisna dogrultusunda, ilgili kisilerin kendi verilerini iglemesinde
yalnizca profesyonel veya ticari bir amacla veri islenmesi durumunda GDPR’da yer alan
yiikiimliiliiklere uymasi gerektigi vurgulanmaktadir (Commission Nationale L’ informatique et
des Libértes, 2018, s. 1). Fakat, yukarida da aciklandi: iizere, KVKK’de bu istisnanin yalnizca
“liciincti kigilere verilmemek kaydiyla” tanindig1 diisiiniildiigiinde, iigiincii kisilerle verilerin
paylasildig1 blokzincir sistemleri i¢cin GDPR’da Ongoériilen istisnanin uygulanamayacagi
sonucuna varilacaktir.

Bir kiginin veri sorumlusu olarak addedilmesi durumunda, diger yiikiimliiliiklerinin yaninda,
ornegin, KVKK m. 10’da gosterilen aydinlatma yiikiimliiliigline (yani kendisinin veya
temsilcisinin kimligi, kisisel verinin hangi amagcla islenecegi, islenen kisisel verilerin kimlere
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ve hangi amacla aktarilabilecegi, kisisel veri toplama yontemi ve hukuki sebebi gibi konularda
bilgi verme yiikiimliiliigiine); KVKK m. 11°de gosterilen kisilerin bagvuru haklarini
kullanmalar1 durumunda bunlara cevap verme veya uyumlu davranma yiikiimliiliiklerine;
KVKK m. 12’de gosterilen veri giivenligine iliskin yiikiimliiliiklere; KVKK m. 16 ve
devaminda gosterilen veri sorumlular siciline kayit yiikiimliiliikleri uymasi gerekmektedir.

D. KVKK Sisteminde “Veri Isleyen” Tamimmnin Blokzincir Tabanh Projeler Acisindan
Incelenmesi

KVKK m. 3/1(§) uyarinca “veri isleyen”, veri sorumlusunun verdigi yetkiye dayanarak onun
adina kigisel verileri isleyen gercek veya tiizel kisiyi ifade eder. GDPR’da da “data processors”
yani veri isleyenleri aciklamak i¢in benzer bir tanim kullanilmigtir. KVKK m. 3’iin gerekcesinde
bu kigilerin, kisisel verileri kendisine verilen talimatlar cergevesinde isleyen caligsanlar
olabilecegi gibi, veri sorumlusunun hizmet satin almak suretiyle belirledigi ayr1 bir gercek veya
tiizel kisi de olabilecegi belirtilmistir.

Bu noktada, blokzincir tabanli sistemler agisindan veri sorumlusunun verdigi yetkiye dayanarak
veri igleyen Kkisilerin veri isleyen olabilecekleri ve bu kapsamda bazi durumlarda ‘“akilli
sOzlesme” yazan (baska bir ifade ile programlayan) ve bunlar1 igleme koyarak veri sorumlusu
adimna veri isleyen kisilerin, baz1 durumlarda ise ilgili algoritma ve dagitik veri tabani onay
kurallarina gore ilgili verinin iglenmesinin uygun olup olmadigimi denetleyen ve bu verinin
islenmesinde gorev alan madenci (“miner”) veri isleyen olarak addedilebileceklerine dikkat
cekilmistir (Commission Nationale L’informatique et des Libértes, 2018, s. 3).

Akillh sozlesmelere iligkin bilgisayar programlar1 gelistiren ve yayimlayan kisiler agisindan
yapilan degerlendirmede, bu kisilerin gercekten “kisisel veriyi isleyen” sifatina haiz olup
olmadiklarina yonelik bir tartisma bulunmakla birlikte, bu hususun somut olay 6zelinde
coziilmesi gerektigi vurgulanmaktadir (EU Blockchain Observatory and Forum, 2018, s. 18).

Bir kisinin veri igleyen addedilmesi durumunda, bu kisi KVKK m. 12/4’te gosterilen verileri
KVKK hiikiimlerine aykir1 olarak bagkasina agiklamama ve igleme amaci disinda kullanmama
yiikiimliiliigiine uygun davranmak ile verilerin isleme amaci disinda kullanilmamasi
yiikiimliiliigiine uymak zorunda olacak; yani, veri isleyen kisiler, diger yiikiimliiliikkleri yaninda,
ogrendikleri kisisel verileri KVKK hiikiimlerine aykir1 olarak bagkasina aciklayamayacak ve
verilerin toplanmasi ve saklanmasi gibi igleme amaclar1 disinda kullanamayacaklardir.

E. Blokzincir Projelerinde KVKK Kapsaminda “Kisisel Verilerin Silinmesi”ne Iliskin
Yiikiimliiliiklere Uyum

KVKK m. 7 uyarinca KVKK ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya
ilgili kisinin talebi iizerine veri sorumlusu tarafindan silinmeli, yok edilmeli veya anonim hale
getirilmelidir. KVKK m. 7’nin gerekgesinde silinme, yok edilme ve anonim hale getirmeye
iliskin tanimlar aciklanmustir. Kisisel verilerin silinmesiyle, bu verilerin tekrar hicbir sekilde
kullanilamayacak ve geri getirilemeyecek sekilde imhasinin ifade edildigi belirtilmis ve
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verilerin kayith olduklar1 evrak, dosya, CD, disket, hard disk gibi araglardan geri
doniistiiriilemeyecek sekilde silinmesi gerektigi agiklanmigtir. Verilerin yok edilmesinde,
bilgilerin tekrar geri getirilemeyecek ve kullanilamayacak sekilde, verilerin kaydedildigi evrak,
dosya, CD, disket, hard disk gibi veri saklamaya elverigli materyallerin imha edilmesinin ifade
edildigi aciklanmustir. Verilerin anonim hale getirilmesiyle ise, kisisel verilerin bagka verilerle
eslestirilse dahi kimligi belirli veya belirlenebilir bir gergek kisiyle iligkilendirilemeyecek hale
getirilmesinin kastedildigi aciklanmistir.

Kisisel Verileri Koruma Kurumu tarafindan ¢ikarilmis olan 30224 sayili ve 28 Ekim 2017 tarihli
Resmi Gazete’de yayimlanmis Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik (“Yonetmelik) ise, KVKK m. 7’de ongoriilen hiikiimleri
ayritili olarak diizenlemistir. Yonetmelik m. 8 ile silinme, kisisel verilerin ilgili kullanicilar
icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi islemini; m. 9 ile yok
edilme, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi iglemini; ve m. 10 uyarinca anonim hale getirilme ise, kisisel
verilerin bagka verilerle eslestirilse dahi hicbir surette kimligi belirli veya belirlenebilir bir
gercek kigiyle iligkilendirilemeyecek hale getirilmesi islemini ifade edecek sekilde
tanimlanmustir.

Yine, ilgili islemlerin somut olay 6zelinde nasil uygulanacagina iliskin olarak Kisisel Verileri
Koruma Kurumu tarafindan Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Rehberi yayimlanmistir (Kigisel Verileri Koruma Kurumu, 2018, Kisisel verilerin
silinmesi, yok edilmesi veya anonim hale getirilmesi rehberi). Ilgili rehberde, anonim hale
getirmeye iligkin olarak, asagidaki aciklamalara da yer verilmigtir:

“Anonim hale getirme, bir veri kiimesindeki tiim dogrudan ve/veya dolayli tamimlayicilarin
ctkartilarak ya da degistirilerek, ilgili kisinin kimliginin saptanabilmesinin engellenmesi veya
bir grup/kalabalik icinde ayirt edilebilir olma ozelligini, bir gercek kisiyle iliskilendirilemeyecek
sekilde kaybetmesidir.

Bu ozelliklerin engellenmesi veya kaybedilmesi sonucunda belli bir kisiye isaret etmeyen
veriler, anonim hale getirilmigs veri sayilir. Diger bir ifadeyle anonim hale getirilmis veriler bu
islem yapilmadan once gercek bir kisiyi tespit eden bilgiyken bu islemden sonra ilgili kisi ile
iliskilendirilemeyecek hale gelmistir ve kigiyle baglantisi kopartilmistir.

Bir kisisel verinin silinmesi ya da yok edilmesi yerine anonim hale getirilmesine karar
verilebilmesi icin agsagidaki sartlarin yerine getirilmesi gereklidir. Bu sartlarin yerine getirilmis
olmasw veri sorumlular: saglamalidir:

* Anonim hale getirilmis veri kiimesinin bir baska veri kiimesiyle birlestirilerek anonimligin
bozulamamast,
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* Bir ya da birden fazla degerin bir kayd: tekil hale getirebilecek sekilde anlamli bir biitiin
olusturamamasi,

* Anonim hale getirilmis veri kiimesindeki degerlerin birlesip bir varsayim veya sonug
iiretebilir hale gelmemesi.

Bu riskler sebebiyle veri sorumlularimin, anonim hale getirdikleri veri kiimeleri iizerinde bu
maddede siralanan ozellikler degistikce kontroller yapmalar: ve anonimligin korundugundan
emin olmalar1 gerekmektedir. (Kisisel Verileri Koruma Kurumu, 2018, Kigsisel verilerin
silinmesi, yok edilmesi veya anonim hale getirilmesi rehberi, s. 16 vd.).”

Bitcoin ve benzeri blokzincir aglarinin bloklar olusturarak sagladiklari giiven sisteminin
caligabilmesinin temel esaslarindan biri ilgili bloklara islenmis verilerin “immutable” yani
degistirilemez oldugudur. Bu sistemde islenen veriler veya bunlarin 6zet degerleri bloklarda
saklanmakta ve olusturulan her bir bloktan sonraki blok, Onceki bloga iliskin verileri
barindirmaktadir. Bu sebeple, herhangi bir bloktaki verinin silinememesi yahut
degistirilememesi miimkiin olmamaktadir.

Sistemin islemesinin verilerin degistirilemez olmasima dayandi81 bu sistemlerde, gerek KVKK
gerekse GDPR’da taninmig olan silinme, yok edilme veya anonimlestirme haklarinin genel
olarak blokzincir tabanli projelerde dagitik veri tabaninda saklanan veriler i¢cin uygulanmasi
miimkiin goziikkmemektedir. Bu noktada, GDPR’1n uygulanmasi agisindan yapilan tartismalarda
ozellikle GDPR m. 17/2’de gosterilen “silinme talebi halinde, veri sorumlusunun mevcut
teknoloji ve uygulama maliyetini dikkate alacagi”na iligkin madde kapsaminda bir
degerlendirme yapilip yapilamayacag iizerinde durulmaktadir; ve bu kapsamda, ilgili maddenin
blokzincir kullanilarak dagitik veri tabaninda saklanan verilerde silinmenin gergeklesemeyecegi
seklinde yoruma imkan verip vermedigi tartisilmaktadir (Finck, 2018, s. 24). Ancak, ilgili
maddenin izdiistimii KVKK’de bulunmadig i¢in, Tiirk hukuku kapsaminda bu tartismanin ayni
kapsamda yapilmas1 miimkiin olmayacaktir (Karatay, E. ve Solak, M., 2019).

Bu noktada, Bitcoin blokzincir ag1 6zelinde, KVKK’de 6ngoriilmiis olan silme, yok etme veya
anonimlestirmeye 1iligkin yiikiimliiliiklerin uygulanmas1 imkani olmadigi goriilmektedir.
Bununla birlikte, tartisma ve sonu¢ boliimiinde ayrintili olarak deginilecegi tizere, GDPR ve
dolayisiyla KVKK’deki yiikiimliiliiklere uyumlu olacak blokzincir  projelerinin
gelistirilebilecegine iligkin bazi 6neriler ve goriigler bulunmaktadir.

F. Blokzincir Projeleri Bakimindan KVKK Kapsaminda “Alenilestirme” Kavraminin
Degerlendirilmesi

Blokzincir tabanli projeler kapsaminda kisisel veriler, cogu zaman, veri sahibi ilgili kisi
tarafindan sisteme gonderildikten sonra onaylayan diiglimler veya diger ligiincii kisiler
tarafindan islenerek bloklar olusturulmakta ve islemler gerceklestirilmektedir. Ayrica, dagitik
veri tabani sistemine dayal1 olan blokzincir tabanl projelerde 6zellikle herkese acik sistemlerde
seffaflik ilkesi cergevesinde bu veriler herkese agik tutulmakta ve lgiincii kisiler tarafindan
incelenebilmektedir. Bu kapsamda, tartisilmasi gereken bir diger konu, kisisel verilerin
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islenmesi i¢in acik riza alinmasi gerekip gerekmedigi ve bu kapsamda kisisel verilerin ilgili kisi
tarafindan alenilestirilmis olup olmadigidir.

KVKK m. 5 kapsaminda kisisel verilerin iglenme sartlar1 diizenlenmistir. KVKK m. 5 uyarinca
kisisel veriler ilgili kisinin agik rizasi olmaksizin islenemez. Ancak, KVKK’de sayilan
sartlardan birinin varlig1 hélinde, ilgili kisinin acik rizasi aranmaksizin kigisel verilerinin
islenmesi miimkiindiir. KVKK m. 5 kapsamindaki hukuka uygunluk nedenleri arasinda “ilgili
kiginin kendisi tarafindan alenilegstirilmis olmast” yer almaktadir. Bu baglamda ilgili kisinin
kendisi tarafindan alenilestirilen, bir bagka ifadeyle herhangi bir sekilde kamuoyuna agiklanmig
olan kisisel verileri, liglincii kisilerce islenebilecektir.

Ancak, alenilestirme kavramimin GDPR’a da paralel olarak KVKK m. 4’te belirtilen genel veri
isleme ilkeleri siizgecinden gecirilerek degerlendirilmesi gerekmektedir. Ozellikle “hukuka ve
diiriistliik kurallarina uygun olma” ve “islendikleri amagla baglantili, sinirli ve ol¢iilii olma”
ilkelerinin alenilestirmeye iligkin istisnanin yorumlanmasi bakimindan altinin c¢izilmesi
gerekmektedir.

Kisisel Verileri Koruma Kurumu tarafindan yayimlanan Kisisel Verilerin Korunmasi Kanununa
Iliskin Uygulama Rehberi’nde yapilan alenilestirmeye iliskin agiklamalar bu gerekliligi agik¢a
ortaya koymaktadir:

“Ancak, kigisel verinin aleni kabul edilebilmesi icin ait oldugu kiginin aleni olmasini istemesi
gerekir. Baska bir ifade ile, alenilestirmenin gerceklestirilebilmesi icin alenilestirme iradesinin
varlig1 gerekir. Yoksa bir kisinin kisisel verisinin herkesin gorebilecegi bir yerde olmasi aleni
olmasimt saglamaz. Ayrica, alenilestirme durumunda kisisel verinin amact disinda da
kullanilmamas gerekmektedir. Ornegin, ikinci el arag satigt yapilan internet sitelerinde aracim
satmak isteyen ilgili kisinin iletisim bilgilerinin pazarlama amacglariyla kullanilmas1 miimkiin
degildir. (Kisisel Verileri Koruma Kurumu, 2019, Kisisel Verilerin Korunmas: Kanununa Iligkin
Uygulama Rehberi, s. 76)”

Yine bu dogrultuda, Kisisel Verileri Koruma Kurulu 27 Ocak 2020 tarihli ve 2020/67 sayili
Karar Ozeti’nde alenilestirmeye iliskin asagidaki degerlendirmelerini ortaya koymustur.

“Alenilestirmenin gerceklestirilebilmesi icin alenilestirme iradesinin ne olduguna bakilmast
gerektigi, zira bir kisinin kisisel verisinin herkesin gorebilecegi bir yerde olmasimin aleni
olmasimt  saglamayacagi, alenilestirme durumunda kisisel verinin alenilestirme amact
kapsaminda kullanilmasi gerektigi, somut olayda, alenilestirme bulunuyor olsa dahi ilgili
kisinin reklam faaliyetleriyle ilgili kendisiyle iletisim kurulmasi amaciyla soz konusu kigisel
verileri alenilestirmemiy ise, gerceklestirilecek olan kisisel veri isleme faaliyetinin hukuka
uygun olmayacaginin degerlendirildigi, ...”

Kisisel Verileri Koruma Kurumu ve Kisisel Verileri Koruma Kurulu tarafindan yayimlanan
rehberler ve karar Ozetlerinden de agikca ifade edildigi iizere, bir kisinin verilerini kamuya
aciklamis veya herkesin gorebilecegi sekilde paylasmis olmasi, ilgili kigsisel verilerin her tiirlii
amagla kullanilabilecegi ve islenebilecegi anlamina gelmeyecektir. Bu Kkisisel verilerin
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alenilestirme amaci ile kullanilmasi gerekecektir. Ornegin Bitcoin blokzincirinde, ilgili kisi, kag
adet Bitcoin gondermek istedigi, bu bitconleri hangi ciizdanindan gonderecegi gibi bilgileri,
ilgili islemleri gerceklestirmek icin paylasmaktadir. Bu durumda, ilgili verilerin, yine bitcoin
transferi ve Bitcoin blokzincirinin islemesi icin kullanilabilecegi diisiiniilse de, bundan farkl bir
amagla islenmesi icin agik riza alinmasi gerektigi savunulabilecektir. Kisisel verilerin blokzincir
tizerinde kamuya acik olarak saklanmast, ilgili kisinin acik rizasini almaksizin her tiirlii amacla
kisisel verilerin iglenebilecegi anlamina gelmemektedir.

III. Tartisma ve Sonug

Kisisel verilerin korunmasinin, bireylere taninmig bir Anayasal hak olmas1 gozetildiginde, ilgili
Anayasal hakkin bireylere sagladiklar1 6zgiirliik alanlarinin diisiiniilmesi ve amacsal olarak
yorumlanmasi zorunlulugu hasil olmaktadir. Ozel hayatin gizliligi gibi bircok temel ilkeye
temas eden kigisel verilerin korunmasi hususu, kisisel verilerimizin iglenmesi ve
paylasilmasinin her gecen giin arttif, ilgili kisisel veri havuzlarmin biiyiidiigii ve dagildig:
diinyamizda kontrol edilmesi ve hukuki olarak diizenlenmesi ¢ok zor bir siire¢ haline gelmistir.
Gerek KVKK’nin gerekse GDPR’1n kurdugu sistemin merkezi olmayan giiven mekanizmalari
ve merkeziyetsiz veri tabanlar sistemleri ile uyumlu olarak ¢alismak iizere hazirlanmamis
oldugu gozetilmelidir.

Bu noktada, blokzincirin bireylerin kisilerin verileri lizerindeki kontrollerini arttirma ve veri
isleme siireclerini seffaflagtirma noktasinda devrim yaratabilecegi iddia edilse ve bu kapsamda
kanunlarin yorumlanmasinda ilgili hiikmiin konulus amacinin da degerlendirilmesi gerektigi
savunulabilse de; kanunun lafz1 Oniinde yalmizca amacgsal yorum ilkeleri benimsenerek bir
hukuki ¢ikarim yapilmasi miimkiin degildir. Bu durumda, kanun koyucu tarafindan gerekli
Oonlemler alinincaya kadar yukarida Ongoriilen hukuki problemlerin, projelerin
uygulanmasindaki yontemlerdeki degisiklikler ile agilarak halihazirdaki mevzuatimiza uyumlu
hale getirilmesi i¢in ¢oziimler aranmalidir.

KVKK m. 3/1(d) kapsaminda kigisel veriler yalnizca gercek kisiye iliskin verileri ifade
ettifinden, anonim sirket ve benzeri tiizel kigilere ait verilerin saklanmasi noktasinda KVKK
uygulama alani bulmayacaktir. Bu durumda, blokzincir projelerinde yalnizca tiizel kigilere ait
verilerin saklanmasi ihtimali lizerinde durulabilir.

Blokzincir ag1 kullanilan projelerde dagitik veri tabanlarina kaydedilmis verilerin silinmesi, yok
edilmesi ve anonimlestirilmesi yiikiimliiliiklerinin yerine getirilebilmesi i¢in, ilgili verilerin
sifrelenerek saklanmasi yahut belirli algoritmalardan gecirilmeleri sonucunda 6zet degerlerin
(hash) saklanmasi ve veriler silinmek istendiginde bu verilere ulagilabilmesini saglayan
anahtarlarin silinmesinin bir ¢6ziim Onerisi olarak tartismaya acilmistir (Finck, 2018; Filippi,
2016). Bu noktada, Yonetmelik m. 8 kapsaminda silinme ile, kisisel verilerin ilgili kullanicilar
icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi islemi; m. 9 ile yok edilme
ile, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi isleminin ifade edilmis olmasi kapsaminda; ilgili yontem ile
yalnizca bu verilere ulasilmasinin engellendigi diisiiniildiiglinde, bu yontem uygulanarak
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KVKK ve Yonetmelik kapsaminda silinme yahut yok edilme gergeklestiginden soz
edilemeyecektir. Bununla birlikte, Yonetmelik m. 10 uyarinca anonim hale getirilmenin ise,
kigsisel verilerin baska verilerle eglestirilse dahi higbir surette kimligi belirli veya belirlenebilir
bir gercek kisiyle iligkilendirilemeyecek hale getirilmesi olarak tanimlanmasi kapsaminda bir
degerlendirme yapildiginda, ilgili anahtarin silinmesinin bu verilere erisimi engelledigi
diigiiniilse dahi, YoOnetmelik m. 10°da gosterilen “bagka verilerle eslestirilme” lafzinin
yorumlanmasindaki farkliliklarin; ilgili iglemin anonimlegtirme olup olamayacag1 konusundaki
goriisii degistirecegi diistintilmelidir. Nitekim, burada mutlak bir iligkilendirilememe arandigi
sOyleniyorsa, anahtar verisi her ne kadar silinmis bulunsa da, bir sekilde sifrelenmis asil veri ile
eslestirildiginde ilgili veriye ulasilabiliyor olmasi; Yonetmelik hiikmiinde 6ngoriilen sonuca
ulagilmadig ¢ikariminin yapilmasi sonucunu doguracaktir.

GDPR ile uyumlu blokzincir projeleri gelistirilmesine yonelik olarak sunulan Onerilerden bir
digeri ise kisisel veri niteligindeki verilerin off-chain yani dagitik veri tabani ve blokzincir ag1
disinda merkezi bir veri tabaninda tutulmasi ve boylece dagitik veri tabani iizerinde kisisel
verilerin saklanmamasi yoniindedir (Ibanez, L. D., O’Hara, K., Simperl, E., 2018, s. 8). Ancak,
bu noktada, ilgili kisisel verinin ayr olarak tutuldugu merkezi veri tabanindan silinmesine
ragmen Ozet degerin (hash) bagh bagina bir kisisel veri olugturabilecegi iizerinde durulmakta
(EU Blockchain Observatory and Forum, 2018; Finck, 2018) ve bu sistem benimsendiginde
blokzincir kullanmanin anlamsizlastifina vurgu yapilmaktadir (Ibanez, L. D., O’Hara, K.,
Simperl, E., 2018, s. 8)

Halka acik ve izin verilmeden islem yapilan blokzincir sistemlerinin aksine, izin verilmeden
islem yapilamayan blokzincir aglar1 bakimindan problemin c¢Oziimiine daha 1limh
yaklagilmaktadir. Nitekim, ilgili agin veri igleme kurallarina gore bir mutabakat saglandiginda,
temeldeki bir verinin degistirilerek blokzincir aginin islerligi bozulmadan kayitlara devam
edilebilecegi ifade edilmektedir (Wirth, C. and Kolain, M., 2018).

Verilerin silinmesi yiikiimliiliigii disinda, blokzincir projeleri acisindan degerlendirilmesi
gereken KVKK kapsamindaki yiikiimliiliiklerden bir digeri; KVKK m. 11 uyarinca herkesin
veri sorumlusuna bagvurarak kendisiyle ilgili kisisel veri iglenip islenmedigini 6grenme ve verisi
islenen kisinin, hangi kisisel verilerinin ne sekilde islendigine iligkin olarak bilgi alma hakkinin
uygulanmasi noktasindadir. Nitekim, ilgili hiikmiin uygulanmasi, diigtimleri yahut veri isleyen
kullanicilar1 veri sorumlusu olarak ele aldigimiz noktada, bunlarin her birine bagvurulabilecek
oldugu sonucunu doguracaktir. Yine, bu durumda, veri sorumlulart agisindan da ilgili kisilerin
gercekten kigisel veriye sahip olan kisi olup olmadiklarmi anlama noktasinda bir ¢6ziim
gelistirmeleri  beklenecektir. Bu noktada, verilerin herkese agik oldugu halka acgik
blokzincirlerde verilerin hangi sekilde ve ne sekilde islendigine iligkin bilgiler herkese acik olsa
da KVKK m. 11 uyarinca gosterilen bilgilerin veri sorumlusu tarafindan cevaplanmasi
yiikiimliiliigii ortadan kalkmamaktadir. Bu durumda veri sorumlusu ilgili kisisel verilerin halka
acik oldugunu One siirerek, ilgili kisinin talebini geri ¢evirme hakkina sahip degildir. Yine bu
problemlerin agilmasi i¢in, daha merkezi bir yap1 tarafindan isletilen ve izin alinarak veri
kaydedilen blokzincir projelerinin gelistirilebilecegi diisiiniilmektedir.
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Halihazirda halka acik ve izin gerekmeksizin veri islenebilen blokzincir sistemlerinde dagitik
veri tabaninda kisisel verilerin islenmesi ve saklanmasi durumunda KVKK’de gosterilen
yiikiimliiliiklere uyularak ilgili projenin hayata gecirilebilmesi miimkiin gozilkmemekle
beraber, Ozellikle izin verilerek veri islenen ve veri igleyenlerin belirli kiiciik bir gruptan
olustugu sistemlerde KVKK ile wuyumlu blokzincir projelerinin gelistirilebilecegi
diisiiniilmektedir. Bununla birlikte, merkezi otoriteleri ortadan kaldirmak suretiyle bireyselligi
on plana c¢ikaran bir felsefeyi yansitan blokzincir tabanli projelerde, temel olarak veri
giivenligini ve kisisel verilerin muhafazasinda seffaflif1 saglama amaglarina hizmet etmektedir.
Bu baglamda, KVKK’nin Genel Gerekgesi’nde ortaya koyulan bireylerin aydinlatilmasi ve veri
giivenligine iligkin tedbirlerin alinmasi yoOniindeki ana ilkeler de blokzincir tabanli bir¢ok
projenin temelindeki felsefeyle paraleldir. Dolayisiyla, kisisel verilerin korunmasina iligkin
diizenlemelerin tatbiki esnasinda blokzincir kapsam diginda birakmaktansa blokzincir ve kisisel
verilerin korunmasina iligkin diizenlemeleri birbirleriyle uyumlu olabilecekleri bir eksene
getirmek iki kurumun da temelinde yatan prensipleri nazara aldigimizda, daha makul ¢oziimler
tiretebilmemizi saglayacaktir.
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